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ENVIRONNEMENT TECHNIQUE

1.1. Architecture technique

L'application est répartie sur 2 serveurs : 1 serveur hébergeant I'application a proprement parler et sa base
de donnée, et un serveur hébergeant la solution de Business Intelligence et sa base de données. Les deux
bases de données sont synchronisées de maniére a ce que les données de la base Bl refléte les données
présentes dans la base originelle. Nous assurons ainsi la cohérence a deux niveaux : les données, afin que
les statistiques calculées soient a jour et le partage des informations d’authentification d’autre part (les
utilisateurs pouvant ainsi s’identifier au Bl avec les mémes informations que sur le Sl)

-

Utilisateur

J

Apache Apache
ENC BI
Tomcat f Tomcat ‘
' ¥
t Réplication master-sfve ){_
PostgreSQL‘ PostgreSQL |

Illustration 1: Schéma de l'architecture technique
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1.2. Architecture applicative

1.2.1. Présentation générale

L'application est découpée en 3 modules :
M persistance : gére 'accés aux données ;
Al services : gére les aspects métiers et les régles de gestion ;

A web : gére les aspects présentation (interfaces utilisateurs).

rrAppIication

Présentation

-

Logique métier

Données
5 v,

Illustration 2: Architecture
applicative

1.2.2. Librairies Java

Les librairies Java suivantes sont utilisées dans I'application :

Al commons-lang3 v3.10 (https://commons.apache.org/proper/commons-lang/) ;

commons-logging v1.2 (https://commons.apache.org/proper/commons-logging/) ;
commons-collections4 v4.4 (https://commons.apache.org/proper/commons-collections/) ;

commons-io v2.6 (https://commons.apache.org/proper/commons-io/) ;

commons-beanutils v1.9.4 (https://commons.apache.org/proper/commons-beanutils/) ;
commons-email v1.5 (https://commons.apache.org/proper/commons-email/) ;

commons-codec v1.14 (https://commons.apache.org/proper/commons-codec/) ;

Guava v29.0 (https://github.com/google/guava) ;

Junit v4.13 (http://junit.org/junit4/) ;
H2Database v1.4.200 (http://www.h2database.com/) ;

Driver PostgreSQL v42.2.12 (https://jdbc.postgresqgl.org/) ;
Nuiton-Utils v3.0 ;

K £ KK K K K K K K K K
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Nuiton-Config v3.4 ;

Nuiton-CSV v3.0 (https://qgitlab.nuiton.org/nuiton/nuiton-csv) ;

Nuiton-Validator v3.2 (https://qgitlab.nuiton.org/nuiton/nuiton-validator) ;
Nuiton-Web v1.20 (https://forge.nuiton.org/projects/nuiton-web);

log4j2 v2.13.3 (http://logging.apache.org/log4j/) ;

Shiro v1.5.3 (https://shiro.apache.org/) ;
ToPIA v3.7 (http://topia.nuiton.org/) ;

jmustache v1.15 (https://github.com/samskivert/imustache) ;

Struts2 v2.5.22 (http://struts.apache.org/) ;
Jackson v2.11.2 (https://github.com/FasterXML/jackson) ;

TestContainers v1.15.2 (https://www.testcontainers.org/) ;

immutables.org v.2.8.8 (http://immutables.qgithub.io/) ;

berypt v0.9.0 (https://github.com/patrickfav/bcrypt) ;
ODFToolkit v0.8.7 (https://odftoolkit.org/) ;

K K K KK K K K K K K K K K K K

Apache POI v4.1.2 (https://poi.apache.org/)

1.2.3. Librairies JavaScript

Des librairies JavaScript ont été ajoutées au code source de I'application :

Al struts2-Bootstrap v1.7.0 (https://github.com/struts-community-plugins/struts2-bootstrap) ;
struts2-jQuery-plugin v3.7.1 (https://github.com/struts-community-plugins/struts2-jguery);
jQuery v1.11.0 (https://jguery.com/) ;

VueJS v2.6.10 (https://vuejs.org/) ;

momentjs v2.24.0 (https://momentjs.com/) ;

K KK K kK K

polyfill v0.1.42 (https://github.com/inexorabletash/polyfill)

1.2.4. Business Intelligence

En paralléle de I'application, une instance de Saiku Bl permet d’effectuer de la Business Intelligence. Elle est
basée sur une version officielle de Saiku Bl (version 3.3.2) modifi€ée pour correspondre aux besoins du
ministere.

Les données sont celles de la production répliquées sur une base PostgreSQL secondaire.
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1.3. Environnement de production

1.3.1. Hébergement du SiI

Le systéme d’exploitation est Debian/Linux dans sa version stable (buster).

L'application ENC AHI est hébergée dans un serveur d'application Tomcat 9 qui nécessite la présence d’'un
JDK en version 11. OpenJDK fourni par Debian est utilisé en production.

La base de données utilisée est PostgreSQL 11, elle est fournie par Debian.

Par ailleurs, I'application LibreOffice fournie par Debian doit étre installée et doit pouvoir étre appelée par le
Sl. Ce, afin d’assurer la conversion des fichiers entre les formats ouverts OpenDocument et fermés
Microsoft.

1.3.2. Serveur de tuiles cartographiques

L'application requiert un serveur de tuiles OpenStreetMap. C’est actuellement un serveur de cache varnish
qui est utilisé mais toute solution répondant aux requétes HTTP conformément au modéle d’'URL peut
répondre a ce besoin.

Le serveur de tuile a utiliser peut-étre indiquer par configuration : actuellement,

https:/itile-{s}.enc-ahi.social.gouv.fr/{z}/{x}/{y}.png

1.3.3. Espace disque

L'application requiert la disponibilité d’un espace disque afin de stocker différents fichiers (tableurs et
documents générés par I'application et prét a étre téléchargé).

1.3.4. Certificats de sécurité

Afin d’assurer une connexion sécurisée au site, il est nécessaire de fournir au serveur web les certificats
permettant de prouver que le site est bien contrélé par la DIHAL. Ces certificats doivent étre fournis par la
DIHAL et installés sur le serveur.

Il en va de méme au niveau du serveur SMTP qui doit se voir fournir un certificat permettant a I'application
d’envoyer des courriels en tant que « @dihal.gouv.fr »

1.3.5. Contraintes d’utilisation

a) Javascript désactivé

Le site ne peut pas fonctionner correctement sans JavaScript.

Si Javascript est désactivé sur le navigateur de l'utilisateur, une alerte est affichée dés la page de connexion,
pour le prévenir que I'application ne pourra pas étre utilisée convenablement.

1.3.6. Supervision des instances

Une page de test est accessible pour obtenir I'état de I'application.

L'adresse de cette page est https://enc-ahi.social.gouv.fr/checkup.
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L'action vérifie I'état de I'application et renvoi {"checkup":"success"} si I'application fonctionne correctement.

Tout autre résultat indique un dysfonctionnement.
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2. MODELISATION

2.1. Dictionnaire de données

2.1.1. Utilisateurs et droits associés

extranetuser_leaddepartments [table]
 extranetuser varchar(255) not null
leaddepariments varchar(255) mot mall
50 rows
pendingautscripti on [i=bie]
topiaid varchar(255) mot null
federafions_yearlydeclarafion. lederaions presentation et
fimestamp
varchar({255)
depariment. fopiaid warchar[255)
5 rows
extraneiuser
topiaid attachment aufhor
admin
aciive
amail {akeyearlydeclaraton. owner
lasinams
. B ot firsiname
phone
federation [1able] feadm g
topiaid varchar(255) not null federafion T
name fext not nadll hashsalt
acie ool not mull stateohs erver
T rows statechs erverfullaccess S—
':“"'mm" " varchar(255) not
\emporarypas varchar(255) n:?rll
act : [
emaichangesince
[1able]

varchar[255) mot null

i varchar[255) not null
sl iaid “_/0‘ 3477 rows

bi_users [view]
S EMAme fent
pasaword et
bocrypledpassword  text
enabled bool
A5 rows
bi_user_roles [vi
| usEmams =i
| rode fext

generated by SchemaCrawder 16.15.7
generated on  2021-09-23 14:45:26

2.1.2. Modélisation du plan comptable

Le plan comptable ainsi que les régles de déclarations associées.
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declarableaccount [table]
account [table] topiaid varchar(255) not null
topiaid varchar(255) not null earning bool
label text expense bool
accountnumber  text account varchar(255)
86 rows distribution varchar(255)
varchar(255)

survey
survey.topiaid “/

688 rows

2.1.3. Administration du SlI

missions

declarableaccount_missions [table]
owner

varchar(255) not null
varchar(255)
368 rows

earningamount.declarableaccount

expenseamount.declarableaccount

generated by
generated on

SchemaCrawler 16.15.7
2021-09-23 14:45:21

Stockage de la configuration du systéme et des choix fait par I'administrateur national.

ghamgroup [table] ghamgroup_ghams [table]
topiaid varchar(255) not null owner varchar(255)
title text not null ghams varchar(255)

8 rows | 29 rows
attachmentcontent [table]
topiaid varchar(255) not null

attachment [table] content oid not null
topiaid varchar(255) not null attachment varchar(255) not null
name text not null 9 rows
contenttype text
size int8 not null |applicationsettings [table]
label text not null topiaid varchar(255) not null
extranetuser.topiaid H—O<€author varchar(255) not null welcometext text
visibleforstateobserver bool not null Trows |
visibleforlocaladministrator bool not null
visibleforfederation bool not null
visibleforoperator bool not null
9 rows
generatedby  SchemaCrawler 16.15.7

generatedon  2021-09-23 14:45:19

2.1.4. Référentiels

Les référentiels, c’est-a-dire 'ensemble des informations qui ne varient pas au gré des enquétes : les
établissements, les organismes gestionnaires, le découpage administratif et géographique de la France.
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ke cities_t ‘
topiaid Warcnar(255) ot nu munaity Waronar|255) not
nama ettt varchar|255) not il
[ TS | [ RTTORS |
topiaid varchar| 255) not nul exvaneiserieadmanagnpurganisaiion
nama L
oy FamMUITA asiEsnman
s =
=]
ey e topiaid iarchar255) rot il
= = = =
isiret et
ity comvention varchar|255) nass ps s cparatrs
topiaid varchar|255) nat nul varcnar|2ss) address. o
name et D] aron (255
pasicods  ext ity warchan|255|
e i e =]
oparmen varchar(255) o
L]
deparimenindicaivadata depariment
topiafd archar(255) not null
jcode ‘et not
o i i TS _leadianarimans anEpaImans
|manageoparair bol
arcnae(255)
ToETows
region Fatie]
topisid  varchar|255) not nul exranstuser lsadragians lsadragians
jcoda et not
jnama et ot
THTOWE
|generedon  2021-08-23 150713
] "t
2.1.5. L’enquéte
Les enquétes ainsi que les statistiques associées
iy departmet
Tt et ments kit
. [Eatie]
ioplaid a2y not
e fm—— PN At
et ot
gy baad [depwimenindicatiedam 0 [ |
) oty ancha 25 ot
T rove et v \
pnocy et varcharZ) pb=nanmen indlcanvedats anchan 29 ot
vy varchan 255 varchar 295 nat
Edraneise_arnagions e B o T4 T84 TONE
mglonindiziedig [tie] |
implaid a2 not
T |
verita T |
topik prvey ] |
L archan 2 nat nd
g hamindicatveaus VarCharZ it
ighassindicativedlatz (] 758 rove
liopiaid varChart®) not rud
ietppepiane Rt 17
e CoeTiae Noatd 17, 17)
pooEICTRY BT, 17
persnspeia: Mol 7, 17)
verage ratinofsppt kBT, 17
joostperpiacemin inta
ot perpiacey: inta
o ppaceTad 4
s perplacen] 4
Py b suney VarCharZE it nd
g varchan 29 not natinnalg hamindicativedas aCTanEE) ot
begairicing inta
T =
{____._—— =
iplaid archar 2 nat nd deriateronnt Srvey
iy o nta
minpacestygramut: nt4
name (= ohaTunifact suvey
e bt
rveystae varchan )
frrecedng T | R - phamindicatveda VAT nat
nationindavetta v [ ——
ettt stk bl e ]
ol nt
ressthtiorwishieforperate o ot
it bk ot rudl ioplaid varchan ) ot nd
mirpiaces ket g Ty nta ot | —— fmm———,
fetratiorusiet b ot Jomtperpiace o
automaticoest st riutonaiowsd boal nat fmission v
oo o o rudl TR
ety nta ot
rektsstwesgt Rt 17) nat
Lrchsgt s, 17) it
et Rt 7, 17) nat nl
hostmamingsasien ol ot
encichyearaveragerrafionalsupportasked boal ok rudl
ll'l‘mﬂ.m ‘boal ot
bk ot rudl
Browes
m
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2.1.6. Les déclarations et leur validation

Associer chaque déclaration a une enquéte et distinguer les déclarations réelles (associées a un
établissement) des simulations, assurer le suivi du flux de validation et stocker I'historique des différentes
étapes suivies pas la déclaration.

e
|minplacestyomarisaicnalurit intt

scpizid

varchiarizsa) not

mirplacesbyghamunit it
rame et
|quiclelines Bt
SUrveystate varcharl2ss)
eding archarizss)
1 varcharizss)
resitcruisiblefotocladminisrato bl nck il
aitscruisibledorfederation bl nct rudl
re-si i onwi i bl eforoperance ool mot mul
administraives pacesmeashed bool not rull

minplac estomakedetailechudgetmandatory imtd ot rudl
feerationasked

ool not Ful
automaticcossdisvibusionallowed ol rot rudl
cpomasked bool mct rul
declarechmar imtd ot rudl
Ereakizmyeight floaesi1?., 17) ot rudl
Iunchweight Aoassi1?. 171 ot rudl
dirnerweight floassi17, 17) ot rudl

ool rt rull
endcéy orisupportashed ool mct rudl

esablishment opiaid -

extranetmer topiaid

departmentindicativedata surey

ghamusitiact sur
i \archarizs) ot
e text ot ]

raionalghamindicativedatas_surveysuney

e |
varchart255) rot rull

[descripion Bext rct ]

crindicativedta sy
ire g ' activities_yeartydsclarasion owner

declarabd :
i dedlucionamount yearydeciaraion

samingamount yearyeclaration

expenseamount yearydeclaration

ghamuitiact yearydeclaration

enparizyiorulurit yeadydeclaration

safmember yearydeclaration

yearydeclarationmission yardydeclaration

2.1.7. Les déclarations

i
1
fE
1
i
i _‘"g%%i JiE
%gg
FFEOIRRIEARAERE
| 1

TSI Tows

T Tows

peneraiedby  Schemalrawler 16157
on 20210823 150713

Le contenu méme des déclarations tel qu'il est saisi par les déclarants.
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a) Les données d’activités

"rCha =) noirud
mai
i
bool
rarchan s
nrcha S
bool
koot
ool
i
cam
SChESE
are b
koot
e
oot
T o
7 Tk
liapmer “archanz2s; noirud “arzhan 728 ot radl
runipsrrnsrtecghe. - hsE
Erun srarbarivgha ik WMo
feaaman i
] -
et wwari Baral=sears i \\-....-r-' AT ot
o s 4 ]
- h raranaripubics rarebar 288
i a I o
Irighteywactaip o 1T, 1T SIpRIESTE Ny e T
[enwri ke Boali'i T, AT ke
reates aniic heipercay ool taplmd o TR
o e e o beal parrrargis o i St on e ycieclrsiorsission
ForaFeodie beel wrporarpiase Bendli'iT, 1T}
frorshalbay hroughibodbank: bool hormiaaion bool
sTarwCra R inié. Wmdrmaon bool
Frasscriapacem i mersman beol
ey rasrirsrinkccals e ool rminrsina onlsprojeci bool
] i o bool Ear e
lach i shec g i rorshalin parsskparplcsa kool it S P o
fackurhouic hidren - ch. = o
s rorsitankionita. i pan cha S
oria pacsaim i nCh I prarursacgarns
prarswermpacsas i T s
mcuncrsceps o1 T, AT
Eoasli1 T, 1T}
krunsrporan bemnghaipplacea rn’ 1T e \archan=5) moimdl
urstcropsnsmpornywsE.
] archan s
ek
e = T
e sporier v Crreoured oot
pvacivasus £
[eoer rapacsam -
Iae e erparnapar ¢ puble bl
fae corpamapsc # £ publconly ==
e -
e surs ik
un i ¥
e ] - = NBThRESE) notrul
hevaersedrade chewing inid Jpuie preé lea e b
o T
|t
rene “archan 728 neerud ‘rchan 228 retrad
wcrmrrmacn 3
chrabgiae rarehan bl
e — i
bstwamriarch| i
H_Ihﬂ_‘h i Icisradon cpiad
i i
|morstyar i
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sy i
houashoid i
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ool
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st gt -
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picea s
T
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b) Les données sur le personnel mobilisé

"staffmember [table]
fopiaid vanchar(255) not null
initials text
annualetpratio floatBi17, 17}
integratedservicesratio floatBi17, 17)
otheractivitiesratio floatB(17, 17)
exceptactivitiesencratio floatB(17, 17)
socialstandbyratio floatBi17, 17)
stafimembertype varchar(255)
staffmembercategory varchar(255)
yearlydeclaration varchar(255)
calli 15ratio floatB(17, 17)
saoratio floatB(17, 17)
sizoratio floatB(17, 17}
dailyreceptionratio floatBi17, 17}
familypensionratio floatBii7, 17)
mobileteamratio floatB(17, 17)
offwallschreratio floatB(17, 17)
hatelratio floatB(17, 17)
cadaratio floatB(17, 17)
yeartydeclaration.topiaid padaratio floatB(17, 17)
socialresidenceratio floatB(i17, 17)
commonlawhousingratio floatB(17, 17}
rentalintemediationhousingratio floatB(17, 17)
receptionhousingratio floatB(17, 17)
youngommigrantworkershotelratio floatBi17, 17)
bop177withoutfinancingaltstructureratio floatBi17, 17)
160594 rows
yearlydeclarationmission [table]
| topiaid varchar(255) nat null
floatB(17, 17)
ghamunit.topiaid ghamunit varchari255)
| mission varchar(255)
riydeclaration varchar{255)
nohostingaccompanyorganisationalunit. topiaid u—o*ﬂﬂhﬂsriﬂgamwamlgaﬂmiﬂﬂzm'ﬂ varchar(265)
BEO64 rows

c) Les données comptables

Version 2.0

[tabie]
varchari255) not null
floatB(17, 17}
floatB(17, 17)
varchar(255)
varchar255)

256254 rows

expensemission. yearlydeclarationmission

deductionamount.yearydeclarationmission

generated by SchemaCrawler 16.15.7
generated on  2021-09-23 15:57:06
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daclaraniaaccount fopiaid

yaIrtydaciarason ogiad

ghamurit iopiaid

nohosingacoompanyorganisalonaunil fopiad

Version 2.0

warchar|255) not nufl
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GESTION DES DONNEES

3.1. Vues

Plusieurs vues ont été créées pour permettre au Bl de fonctionner. Ces vues sont :
N Denormalizedactivitydataforsmallestablishments

Denormalizedbudget

Denormalizedearning

Denormalizedestablishment

Denormalizedexpense

Denormalizedexpensemission

Denormalizedstaffmember

K K K K K K K

Denormalizedstaffmembermission

3.2. Mise a jour du schéma de Bl

L'instance postgresql du serveur de Bl est synchronisé avec l'instance qui héberge I'extranet : la réplication
est quasi-instantannée.

Aprés avoir mis en production une nouvelle version de I'extranet, il faut donc, en tant qu'administrateur :

N téléverser le fichier source:bi/enc-ahi-schema.xml (branche master) en lui donnant le méme nom
que précédemment ("enc") ;

Al dans la datasource correspondante, cliquer « Refresh cache » ;

M dans I'écran pour faire une nouvelle requéte, cliquer, a droite de la liste des cubes le bouton pour
rafraichir. Les utilisateurs doivent aussi cliquer sur rafraichir.

Version 2.0 16/16



	1. Environnement technique
	1.1. Architecture technique
	1.2. Architecture applicative
	1.2.1. Présentation générale
	1.2.2. Librairies Java
	1.2.3. Librairies JavaScript
	1.2.4. Business Intelligence

	1.3. Environnement de production
	1.3.1. Hébergement du SI
	1.3.2. Serveur de tuiles cartographiques
	1.3.3. Espace disque
	1.3.4. Certificats de sécurité
	1.3.5. Contraintes d’utilisation
	a) Javascript désactivé

	1.3.6. Supervision des instances


	2. Modélisation
	2.1. Dictionnaire de données
	2.1.1. Utilisateurs et droits associés
	2.1.2. Modélisation du plan comptable
	2.1.3. Administration du SI
	2.1.4. Référentiels
	2.1.5. L’enquête
	2.1.6. Les déclarations et leur validation
	2.1.7. Les déclarations
	a) Les données d’activités
	b) Les données sur le personnel mobilisé
	c) Les données comptables



	3. Gestion des données
	3.1. Vues
	3.2. Mise à jour du schéma de BI


